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Einleitung

In der heutigen Zeit ist Desinformation nicht mehr nur ein Randphanomen
des digitalen Raums. Es ist vielmehr ein systemisches gesellschaftliches
Problem, welches uns im Internet zunehmend begegnet. Die Verbreitung
unzutreffender oder irrefUhrender Inhalte gefahrdet das Wohlergehen von
Menschen und die Stabilitat der Gesellschaft. Auch wenn solche Inhalte
nicht zwangslaufig gegen Gesetze verstol3en, konnen sie gesellschaftliche
Spaltung verstarken, die Umsetzung politischer Vorhaben beeintrachtigen
und dem Vertrauen in demokratische Institutionen schaden.

Latest Stories

Ein offentlicher Vertrauensverlust kann
enorme Auswirkungen haben. Dahinter
verbergen sich Risiken fur Demokratie und
Freiheit und somit auch fur unsere Gesell-
schaft als Ganzes.

Aus dieser gesellschaftlichen Ausgangs-
lage ergibt sich unmittelbar die Relevanz
fur Unternehmen. Denn Firmen und ihre
Produkte werden im Markt nicht allein
Uber objektive Fakten bewertet, sondern
Uber Wahrnehmungen, die sich in digitalen
Kanalen rasch bilden, verstarken und ver-
festigen. In einem Umfeld algorithmischer
Verstarkung und hoher Reichweitendy-
namik, konnen manipulative Narrative die
Reputation von Unternehmen und damit
auch die Grundlage fur Kundennachfrage,
Kooperationsfahigkeit und Investoren-
vertrauen angreifen. Fur Organisationen
ist Desinformation deshalb ein Risiko mit

Ein offentlicher Vertrauensverlust kann erhebliche

direktem Einfluss auf Top und Bottom Line.

Auf der Top Line kdnnen falsche oder mani-

pulierte Behauptungen bspw. Uber Pro-
duktsicherheit oder Compliance als Folge
Kaufentscheidungen, Vertragsabschlisse
und Partnerschaften negativ beeintrachti-
gen. Auf der Bottom Line entstehen Kosten
durch Krisenkommunikation, forensische
Prifung, Rechtsdurchsetzung, Monitoring,

interne Eskalation sowie erhohten Support-

Aufwand.

Kurzum lasst sich sagen: Wo Vertrauen
fallt, steigen Kosten und zwar messbar.
Unternehmen sollten Desinformation
daher als strategisches Risiko behandeln,
das Reputation, Marktverhalten und
Wertschopfung gleichzeitig betrifft. Desin-

formation gehort daher raus aus der reakti-

ven ,PR-Feuerwehr” hinein in eine aktive,
unternehmensweite Steuerung.

negative Auswirkungen haben.
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Begritf und Funktionsweise
von Desinformation

Begriffsbestimmung

,Desinformation” bezeichnet die absichtli-
che Verbreitung falscher, ungenauer oder
irrefihrender Informationen. Ziel ist es, die
Wahrnehmung von Menschen bewusst zu
tauschen, zu manipulieren oder Akteuren
damit Schaden zuzuftugen.' Davon zu unter-
scheiden ist der Begriff ,Misinformation”.
Dieser beschreibt die unbeabsichtigte
Verbreitung falscher Inhalte ohne Tau-
schungsabsicht. Mogliche Grinde hierfur
sind bspw. unzureichende Recherche,
fehlerhafte Interpretation von Fakten oder
Missverstandnisse. Der zentrale Unter-
schied zwischen Fehl- und Desinformation
ist die Absicht: Desinformation will tau-
schen, Misinformation nicht (s. Abb. 1).2

Theoretische Ansatze charakterisieren
Desinformation wie folgt:

¢ |Inhalte sind nachweislich falsch oder
tauschend

* Mogliche Verursachung von gesellschaft-
lichen Schaden,

¢ Gezielte Koordination von bestimmten
Akteuren

* Dient politischen oder wirtschaftlichen
Zielen

Inhaltlich beziehen sich Desinformations-
kampagnen oftmals auf Themen wie Politik,
Wahlen, Gesundheit oder Wirtschaft.

Desinformation wird haufig als Teil von
systematisch gesteuerten Kampagnen ver-
breitet. Verschiedene Akteure nutzen sie in
unterschiedlichen Formaten, z.B. als Text,
Bild oder Video. Ziel ist es, bestehende
Konflikte zu verscharfen, Wut und starke
Gefuhle anzuheizen, den gesellschaftli-
chen Zusammenhalt und das Vertrauen in
demokratische und rechtsstaatliche Institu-
tionen zu schwachen. Besonders auslandi-
sche Staaten setzen Desinformation gezielt
als Werkzeug zur Einflussnahme ein.

Abb. 1 - Beispiele von Mis- (Fehl-) und Desinformation

FAKEAS-

Misinformation

Keine Tauschungsabsicht
ZB.

Clickbaiting
ReiRerische Uberschriften

Satire/Parodie
Uberspitzte oder humoristische
Darstellung

* Zeitungsente
Versehentliche Falschmeldung

Desinformation

Gezielte Tauschungsabsicht
ZB.:

* Manipuliert
Deep Fakes, gefdlschte Fotos,
nachgemachte Websites

* Aus dem Kontext gerissen
VerkUrzte Zitate, fehlerhafte
Statistiken

* Frei erfunden
LUgen, Gerlchte, tendenzitse
Behauptungen

Quelle: Bundesregierung/BPA

' Die Bundesregierung: ,Was ist Desinformation?” Bundesregierung, 12. Februar 2026.

2 Bundesamt fur Sicherheit in der Informationstechnik (BSI): ,Desinformation im Internet.” BSI, 0.D.

3 Steffen, Nico; Kroon, Peter; Wiewiorra, Lukas: Verbreitung und Auswirkungen von Desinformation im Kontext des
06 DSA & Online Plattformen. WIK Diskussionsbeitrag Nr. 546, Dezember 2025.

Arten von Desinformation
Desinformationskampagnen setzen dabei
auf folgende Manipulationswerkzeuge:

Fake News

Fake News sind falsche oder irrefUhrende
Inhalte, die mit Absicht verbreitet werden,
um Personen, Institutionen oder Orga-
nisationen zu schadigen. Dafur werden
Geruchte und Falschmeldungen mit
gefalschten ,Beweisen” versehen und

zu einer scheinbar stimmigen Nachricht
zusammengefugt. Haufig werden auch
Bilder aus dem Kontext gerissen, um eine
Geschichte gezielt zu verandern.

&

Trolle

Trolle sind Menschen, nicht Bots. Sie storen
in sozialen Netzwerken absichtlich Gespra-
che, manipulieren Diskussionen und lenken
sie vom Thema ab. |hr Ziel ist die Provoka-
tion, Diffamierung und Polarisierung.
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Deep Fakes

Deep Fakes sind benannt nach der Kom-
bination von ,Deep Learning” und ,Fake”
und stellen eine besondere Form von Fake
News dar. Sie nutzen die starke Wirkung
von Bild und Ton, um Menschen gezielt

zu tauschen. Sie sind kinstlich erstellte
oder stark veranderte Videos, Bilder und
Tonspuren. Sie entstehen mit kdnstlicher
Intelligenz (KI) und wirken oft so echt, dass
selbst Fachleute sie nur schwer von realen
Aufnahmen unterscheiden kénnen. Ihr
Einsatz reicht von harmlosen SpaRclips bis
hin zu gefahrlicher politischer Propaganda.
Damit haben Deep Fakes das Potenzial, das
Vertrauen in Medieninhalte grundlegend zu
erschittern.#

Sockenpuppen

Als Sockenpuppe gilt im Netzjargon ein
Zweit- oder Mehrfachkonto, das von dersel-
ben Person betrieben wird. Solche Konten
werden gezielt genutzt, um die 6ffentliche
Meinung zu beeinflussen. Sie bestatigen
sich in Diskussionen gegenseitig, sodass
der Eindruck entsteht, mehrere unabhan-
gige Personen tauschten sich aus. Dadurch
werden Debatten unbemerkt beeinflusst.
Eine Einzelposition wirkt wie eine verbrei-
tete Mehrheitsmeinung.®

4Landeszentrale fur politische Bildung BadenWurttemberg (LpB BW): ,Fake News." Ipb-bw.de, 0.D.
> Bundesamt fUr Sicherheit in der Informationstechnik (BSI): ,Exkurs: Social Bots und Chatbots.” BSI, 0.D.

6 Reuter, Markus: ,FakeNews, Bots und Sockenpuppen - eine Begriffsklarung.” netzpolitik.org, 29. November 2016.

Social Bots

Social Bots sind automatisierte Profile in
sozialen Netzwerken. Sie geben sich als
echte Menschen aus, oftmals mit Profilbild
und erfundenem Namen. Ihr Ziel ist es,
Gesprache und Meinungen zu beeinflus-
sen, indem sie in groBer Zahl Falschmel-
dungen teilen und weiterverbreiten. Solche
Profile konnen automatisiert Beitrage mit
bestimmten Schlagwortern (Hashtags) in
Umlauf bringen, anderen Profilen folgen,
um deren Popularitat groBer erscheinen
zu lassen, oder in groRBer Zahl Kommen-
tare hinterlassen. Auf diese Weise stitzen,
verstarken oder widerlegen sie die darin
gedullerten Meinungen.®
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Funktionsweise und Verbreitung von
Desinformation

In sozialen Netzwerken kann sich Desin-
formation besonders rasch ausbreiten,
weil ihre Funktionsweise auf dem Teilen
und Weiterverbreiten von Inhalten beruht.
Die Geschaftsmodelle von Plattformen
sind darauf ausgerichtet, Verweildauer
und Interaktionen zu steigern. Ihre Emp-
fehlungsalgorithmen bevorzugen Inhalte,
die voraussichtlich viele Klicks, Kommen-
tare oder Shares erzeugen. Emotional
aufgeladene und polarisierende Beitrage,
einschliellich solcher mit Desinformation,
fUgen sich besonders gut in diese Logik ein.
Dadurch kann es zu einer unbeabsichtig-
ten, aber strukturell bedingten Bevorzugung
solcher Inhalte kommen. Diese Funktions-
logik und die eingesetzten Algorithmen auf
Plattformen lassen sich gezielt missbrau-
chen, um Reichweite kinstlich zu erhdhen
und Glaubwurdigkeit vorzutauschen.’
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Die Funktionsweise moderner Desinfor-
mationskampagnen folgt typischerweise
einem Lebenszyklus von Seed - Amplify -
Mainstream. In der Seed-Phase wird
zunachst die Desinformation in Nischenka-
nalen platziert. AnschlieBend erfolgt die
Verbreitung in der Amplify-Phase Uber u.a.
orchestrierte Bot-Netze, Sockenpuppen-
Accounts und Influencer-Okosysteme. In
der Mainstream-Phase gelangen die Nar-
rative in die breitere Offentlichkeit. Dies
geschieht dadurch, dass grofRere Accounts
die Desinformation aufgreifen oder diese
durch reaktive Stellungnahmen in die Mas-
senmedien gelangt.®

Indikatoren fur entstehende Kampagnen
kdnnen anomale Wachstumsraten, unge-
wohnliche Sprach-/Geografiemuster, dichte
Re-Post-Cluster und hochgradig redun-
dante Schlagworter sein.

Abb. 2 - Lebenszyklus von Desinformationskampagnen

Systematische Desinformationskampagnen skalieren Reichweite in Wellen: von der Platzierung in
Nischen Uiber orchestrierte Verstarkung bis zur Ubernahme in die breite Offentlichkeit.
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7 Steffen, Nico; Kroon, Peter; Wiewiorra, Lukas: Verbreitung und Auswirkungen von Desinformation im Kontext des
DSA & Online Plattformen. WIK Diskussionsbeitrag Nr. 546, Dezember 2025.
8 Basel Institute on Governance: ,How mushroom sites and disinformation stand in the way of combating corruption
in Bulgaria.” Basel Institute on Governance, 14. Oktober 2024. 09



Aktualitat des Themas

Moglichkeiten zur Verfalschung medialer
Darstellungen gibt es seit vielen Jahren.
Besonders bei Fotos ist seit Langem
bekannt, dass sie auf unterschiedliche
Weise bearbeitet werden kdnnen. Deutlich
schwieriger war es Uber lange Zeit, dyna-
mische Inhalte wie Videos oder Audioauf-
nahmen in hoher Qualitat und somit fur die
Offentlichkeit glaubwiirdig zu verandern.
Durch Anwendung von generativer Kl

ist die Erstellung von tauschend echten
Inhalten so einfach wie noch nie: Falschun-
gen kdnnen mit vergleichsweise geringem
Aufwand und wenig Spezialwissen in

10 ? Bundesamt fUr Sicherheit in der Informationstechnik (BSI). ,Desinformation im Internet.” BSI, o. D.

Sekundenschnelle erstellt werden. Dies
verscharft die Bedrohungslage durch Des-
information. In Kombination mit der geziel-
ten Manipulation der Empfehlungsalgorith-
men von Plattformen stellt generative KI
einen zentralen Treiber fur die Verbreitung
von Desinformationskampagnen dar.?
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Relevanz fUr Unternehmen

Branchenperspektive

In der Vergangenheit wurde Desinforma-
tion haufig eingesetzt, um demokratische
Abldufe zu storen, Wahlen zu beeinflussen
und das Vertrauen der Bevdlkerung in
staatliche Institutionen sowie den Journa-
lismus zu schwachen. Inzwischen hat sich
der Schwerpunkt verlagert: Akteure und
kriminelle Gruppen nutzen dieselben Takti-
ken, Methoden und Verbreitungskanadle wie
frihere politische Desinformationskampag-
nen, um Unternehmen anzugreifen und zu
schadigen. Dies fuhrt dazu, dass Desinfor-
mation eine zunehmende Bedrohung fur
Unternehmen darstellt.”® Laut dem Global
Risks Report 2024 des Weltwirtschaftsfo-
rums (WEF) gehort Desinformation zu dem
am hochsten eingeschatzten Risiko." Damit
wird Desinformation zunehmend zu einer
unternehmensbezogenen Angriffsform.
Diese adressiert nicht primar IT-Systeme,
sondern die zentrale 6konomische Res-
source: Vertrauen - und damit die Reputa-
tion von Unternehmen und Marken.

Warum ist Reputation dabei geschafts-
kritisch? Weil sie die Wahrnehmung von
Unternehmen, Produkten und Manage-
mententscheidungen pragt. Diese Wahr-
nehmung lasst sich in betriebswirtschaft-
lich messbare Effekte Ubersetzen. Auf der
Nachfrageseite zeigt empirische Forschung,
dass negative Informationen Uber die
Unternehmensreputation Markenhaltung
und Kaufabsicht signifikant verschlechtern
kdnnen. Reputation wirkt damit unmittel-
bar auf Kundenentscheidungen und damit

auf die Top Line. Auf der Kapitalmarktseite
ist Reputation ein wesentlicher Bestandteil
immaterieller Werttreiber und kann, ins-
besondere in Krisen, mit der Entwicklung
von Shareholder Value und Kursreaktionen
zusammenhangen.'?

Unternehmen sehen sich daher zuneh-
mend mit einem neuen Multirisikoprofil
konfrontiert. In diesem konvergieren u.a.
die folgenden Risiken miteinander:

* Vertrauensverlust: Desinformation
untergrabt das Vertrauen in Organisati-
onen, etwa durch manipulierte Kunden-
bewertungen, erfundene Meldungen
Uber Geschaftspraktiken oder fingierte
Aussagen von Fuhrungskraften. Einmal
verlorenes Vertrauen ist nur schwer
zurickzugewinnen und schwacht sowohl
die Markentreue als auch die Beziehun-
gen zu wichtigen Stakeholdern.

Reputationsschaden: Gezielte Des-
informationskampagnen konnen den
Ruf eines Unternehmens schwer und
langfristig beschadigen. Verbreitet sich

Ablaufe erheblich beeintrachtigen. Die
Folgen reichen von unndtigen Ruckrufak-
tionen Uber behordliche Prifungen bis
hin zu finanziellen Verlusten.

Rechtliche und regulatorische
Risiken: Wenn der Eindruck entsteht,
dass ein Unternehmen unzureichend
gegen Desinformation vorgeht, kann dies
rechtliche und aufsichtsrechtliche Kon-
sequenzen haben, insbesondere, wenn
Verbrauchende oder Markte betroffen
sind. Zugleich wird die Einhaltung rele-
vanter Vorgaben zu digitalen Inhalten und
Desinformationen (bspw. DSA und Al Act)
zunehmend komplex.”

Desinformation schneller, als eine Organi-
sation angemessen reagieren kann, bleibt
bei Offentlichkeit und Investorenschaft
haufig ein dauerhafter negativer Eindruck
zurtick.

Storung operativer Ablaufe: Desinfor-
mation Uber bspw. Datenschutzvorfalle
oder Produktmangel kdnnen operative

9 Roy, Priyanka: ,Desinformation und ihre Auswirkungen auf Unternehmen: Strategien und Losungen.” Securitylnsider, 30. Juni 2025

" World Economic Forum: ,Global Risks 2024: At a turning point.” Global Risks Report 2024, 10. Januar 2024

2 Gatzert, Nadine: The Impact of Corporate Reputation and Reputation Damaging Events on Financial Performance: Empirical
Evidence from the Literature. Working Paper, FAU, Version 4., September 2015.

> Roy, Priyanka. ,Desinformation und ihre Auswirkungen auf Unternehmen: Strategien und Loésungen.” Securitylnsider, 30. Juni 2025.



Strategien gegen

Desinformationskampagnen

Angesichts der zunehmenden Bedrohung
durch Desinformation benétigen Organisa-
tionen eine vorausschauende, mehrstufige
Strategie, um Integritat und offentliches
Vertrauen zu sichern. Dabei kann nach
dem ,Detect - Decide - Defend”-Frame-
work vorgegangen werden. Desinformation
beruhrt Governance-, Sicherheits- und
Compliance-Domadnen gleichermalien.
Daher ist es von zentralem Stellenwert, alle
relevanten Stakeholder in diesen strategi-
schen Prozess zu involvieren.

Abb. 3 - Ansatz zur strategischen Bekampfung von Desinformation

<

L

Detect

Erkennen, verifizieren, priorisieren

i | Decide
Governance, Eskalation, Rechtsbewertung

e

Defend

Gegen-Narrative, Plattform-Kooperation, rechtliche Schritte

Detect

Detect beschreibt ein belastbares
Frihwarnsystem, das externe Signale
durch Netzwerkanalysen ermittelt (z.B.

in sozialen Netzwerken, Suchmaschinen,
Foren) und interne Informationen (z.B.
Kundenkontakte, Incident-Meldungen)
integriert. Ziel ist es, aufkommende Narra-
tive moglichst fruh zu erkennen, technische
Falschungen zu verifizieren und Relevanz
sowie Dringlichkeit zu bewerten. Damit
kdnnen Folgeschritte faktenbasiert und
verhaltnismaRig definiert werden. Die Netz-
werkanalyse beinhaltet eine kontinuierliche
Beobachtung von Narrativen: Schltssel-
worter, Hashtags, Meme-Varianten und
Bot-Accounts werden kontinuierlich analy-
siert und auf Anzeichen von Desinforma-
tion oder die Anbahnung einer koordinier-
ten Desinformationskampagne analysiert.

Decide

Decide Ubersetzt die Erkenntnisse der
vorangehenden Phase in klare, nachvoll-
ziehbare Entscheidungen. Es wird geregelt,
wer wann mit welchem Mandat handelt,
welche rechtlichen Optionen bestehen, wie
mit Plattformen kooperiert wird und wann
eine Kommunikation nach innen/aul3en
erfolgt. Dies beinhaltet ein koordinier-

tes Incident-Management: Auf Basis des
zugrunde liegenden Risikos werden geeig-
nete Handlungsmalinahmen ausgewanhlt.
Diese kdnnten u.a. weiteres Monitoring,
stille Takedown-Antrage und Plattform-
Meldungen, proaktive Gegenkommunika-
tion oder eine Kombination aus allem sein.
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Defend

Defend bindelt kommunikative, orga-
nisatorische, technische und rechtliche
Mafl3nahmen, um das Narrativ zu korri-
gieren, Schaden zu begrenzen, Vertrauen
wiederherzustellen und kinftige Angriffe
zu erschweren. Dabei sind Plattform-
Kooperation, Faktenchecks und die eigene
Sensibilisierung die tragenden Saulen. Zen-
trale Aktivitaten im Rahmen der Defend-
Phase kénnen sein:

Gegenkommunikation nach dem
»Truth Sandwich”-Prinzip: klare Fakten,
kurze Einordnung des Falschen, erneute
Faktenfestigung, wo moglich mit visuellen
Belegen (Dokumente, Bildmaterial mit
Herkunftsnachweis).

Plattform-Kooperation: priorisierte
Meldungen Uber Trusted-Flagger-Kandle,
enge Abstimmung mit Fact-Checkern,
direkte Ansprache von Plattformen zur
Entfernung von falschen Inhalten.

Rechtliche Schritte: Einleitung rechtli-
cher MalRnahmen gegen Fake-Domains,
gezielte Takedowns sowie die Einleitung
zivil-/strafrechtlicher Verfahren bei
identifizierbaren und rickverfolgbaren
Accounts.

Wiederherstellung und Stakeholder-
Arbeit: Neben der 6ffentlichen Korrektur
sind interne und direkte Stakeholder-
Informationen entscheidend. Mitarbei-
tende erhalten kommunikationsrelevante

Informationen, Kunden und Partner
bekommen faktenbasierte Kurzbriefe,
Investor-Relations adressiert potenzielle
Marktmissverstandnisse. In Fallen mit
Kursrelevanz werden Markt-Trigger (z.B.
Ad-hoc-Kommunikation) gepruft.

Eine Abwagung der zu treffenden Maf3nah-
men ist erforderlich. Nicht jede Falschmel-
dung verdient eine Buhne. Der Nutzen
einer Korrektur muss deren Amplifikati-
onsrisiko Ubersteigen. Juristische Malinah-
men kdnnen abschrecken, erzeugen aber
gleichzeitig auch eine Sichtbarkeit. Zudem
braucht es Konsistenz: Korrekturen sollten
in denselben Kanalen/Sprachen erschei-
nen, in denen die Desinformation verbrei-
tet wurde, und langer sichtbar bleiben als
die ursprungliche Meldung.
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Fazit und Ausblick

Desinformation hat sich von einem Randthema zu einem strukturellen
gesellschaftlichen sowie unternehmerischen Risiko entwickelt. Vor diesem
Hintergrund ist Desinformation kein reines Kommunikationsproblem,
sondern ein unternehmensweites Risiko: Sie greift Vertrauen an und wirkt
damit direkt auf Reputation, Nachfrage und Kosten. Durch generative

Kl und plattformgetriebene Verstarkung steigen Geschwindigkeit und
Reichweite koordinierter Kampagnen. Unternehmen verlieren dadurch
Reaktionszeit. Ein wirksamer Schutz entsteht, wenn Organisationen
Desinformation systematisch managen: frih erkennen (Detect), klar
entscheiden (Decide) und konsequent reagieren (Defend) — abgestimmt
Uber Kommunikation, Recht, Security, Risk und Compliance. Wer diese
Routinen verankert, reduziert Schaden, stabilisiert Vertrauen und schutzt
die ,Licence to operate”* im digitalen 6ffentlichen Raum.

“ Begriffsdefinition: ,Licence to operate” = gesellschaftliche Akzeptanz eines Unternehmens und seines Geschaftsmodells. 15
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